Laboratorni uloha
vani dat ve zvukovem zazn

| prace:



Zadani

Nastudujte a popiste problematiku skryvani dat ve
zvukovych zaznamech. Na tomto zakladé navrhnéte
koncept pocitacového vyukového programu pro skryvani
dat ve zvukovych souborech a koncept laboratorni dlohy
zalozené na tomto programu. V ramci laboratorni ulohy by
si studenti meéli oveérit vliv hustoty skryvanych dat na
bezpecCnost skryti dat a vliv kryptografickych ochran na
bezpeCnost skryvanych dat. Na zaver prodiskutujte
moznosti praktické implementace tohoto programu.



Steganografie

» charakteristika, historie
» steganograficke techniky, stegoanalyza

e steganografie ve zvukovych zaznamech

- mozné zpusoby ukryvani dat; technika LSB —
modifikace nejméné vyznamnych bitl ve vzorku

- formaty zvukovych zaznam, format WAV



Koncept laboratorni tlohy

« pfedmét Bezpecnost informacnich systému
* pozadavky:
- 90 minut na rfeseni ulohy
— prostredi MS Windows 7
- clile:
» vyzkouset si vliv hustoty skryvanych dat
» vyzkouset si vliv kryptografickych ochran



Koncept laboratorni tlohy

vyuziti programu pro skryvani dat
skryvani dat na zakladé riznych
vstupU/parametru:

- typy zvukovych zdznamu

- hloubka modifikace

— rozprostreni skrytych dat v zaznamu
Sifrovani

komprese



Navrh programu

* pouziti ve vyuce (laboratorni uloha)

 skryti/extrakce dat ve zvukovem zaznamu,
iInformace o zaznamu

» porovnani ptivodniho a modifikovaného
zaznamu (vizualne, poslechem)

e nastavitelné parametry



Navrh programu — GUI

Akce Mapovéda

Criginalni zaznam

Prehrat/pauza

Stop Vizualizace originalniho zvukového zaznamu

Modifikovany zaznam (steganogram)

Prehratpauza

Stop Vizualizace modifikovaného zvukového zaznamu

Modifikované LSB: 2% T

Rozprostfeni dat @ Sekvenéni Sifrovat data
") Rovnoméme

") Pseudonahodné Mastavit heslo

Macten zvukowy zaznam “nahravka.wav™.
Madten soubaor pro skryti "dokument bd™.

Wytvofen novy zvukowy soubor "nahravikaz way” obsahujici sknita data (rozloZeni: sekvenéni, Sifrovani: ne, komprese: ano).




e DalsSi faze této prace

Implementace programu na zakladé konceptu
overeni funkcnosti, pripadné Upravy

vybér vhodnych vstupnich dat a parametru
vytvoreni konkrétniho zadani laboratorni Glohy



Dekuji za pozornosit.



